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1. INTRODUCCION

En la actualidad, cada vez mas aplicaciones y servicios se desarrollan para entornos web -
siendo accesibles a través del navegador- de forma que se facilite el acceso desde las redes

internas de las empresas o a través de Internet. Por este motivo, se debe poner especial
énfasis en la seguridad de los servidores web.

Por poner un ejemplo, caidas del servidor, problemas se seguridad por la configuracion,
robo de informacién confidencial, defacements (modificaciones en del aspecto de la web) o

inyeccién de cédigo malicioso son algunas de las consecuencias de no disponer una
instalacion segura del servidor web.

Debido a la facilidad de instalacion, las extensas posibilidades de configuracion y los

médulos de seguridad que dispone, Apache se ha convertido en el servidor web mas
utilizado entre el resto de opciones.
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Developer May 2012 Percent June 2012 Percent

Change
Apache 425,631,721 6. 20% 448,452,703 B 33 % 0,13
Microsoft 92,406,480 13.94% 95,591,537 13.76%: -0.15
nginx 70,764,248  10.67% 72,881,755  1046% -0.22
Gaogle 21,264,616 5.21% 22,464,345 5.22% 0.0z

Gréfica con los servidores web mas utilizados desde 1995 (fuente netcraft.com)

Por este motivo INTECO-CERT presenta la «Guia basica para la securizacion del servidor
web Apache» que tiene el objetivo de ofrecer unos primeros pasos a administradores de
sistemas sobre como implementar el servidor web Apache en sistemas operativos tipo
Unix/Linux (aunque muchas de las configuraciones son aplicables a sistemas Windows) de
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forma segura considerando los aspectos esenciales antes de establecerlos en un entorno de
produccion.

No hay que olvidar otros factores determinantes en la seguridad del servidor web, como por
ejemplo su bastionado, aunque estos temas no entran en el alcance del presente
documento.

Los temas tratados en el informe son:

e Cbomo modificar la configuracién de Apache y las medidas de seguridad que se
deben aplicar al instalar el software.

e Las directivas principales para definir los ficheros que servira Apache sin que se
facilite el acceso a ningun otro archivo del servidor.

e Los métodos para tratar de minimizar la informacién expuesta que facilite ataques
sobre el servidor web.

e Las caracteristicas de los distintos métodos de ejecucion de cédigo que ofrece
Apache y los requisitos de seguridad que conllevan.

e Los métodos Basic y Digest de autenticacion, ademas de cOmo construir requisitos
de acceso mas sofisticados.

e Cbmo configurar de manera segura el protocolo HTTPS, que proporciona cifrado de
la comunicacion y autenticacion del servidor.

e Una introduccién sobre los atagues DOS y sus mitigaciones. Y cémo configurar
Apache en vista del nimero de peticiones concurrentes que espera recibir el servidor.

e Las opciones de configuracibn de log y las principales herramientas de
monitorizacion de Apache.
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2. DIRECTIVAS Y ARCHIVOS DE CONFIGURACION

Como cualquier aplicacién, el servidor web apache contiene una serie de archivos que sera
necesario configurar correctamente durante su instalacion para dotar al servidor de la
funcionalidad deseada y en lo que atafie a esta guia, asegurarlo de manera correcta. La
configuracion se realiza a través de directivas o reglas en archivos de configuracion
concretos.

Es importante resaltar que dependiendo de la distribucién de Linux/Unix utilizada con
Apache, el namero, las rutas y los nombres de los archivos de configuracion de
Apache pueden variar. Con el comando apache2ctl -V, se pueden averiguar datos sobre
una instalacion concreta incluyendo cual es el archivo de configuracion:

M™ S rarminal

¥ apache2ctl -V

Saruar maccion: An-rchef2.2.20 (Ubuntu)
Server built: Feb 14 2612 17:53:51
Server's Module Magic Mumber: 20851115:28
Server loaded: APR 1.4.5, APR-Util 1.3.12
Compiled using: APR 1.4.5, APR-Util 1.3.12
Architecture: 32-bit

Server MPM: Prefork

threaded: no

forked: yes (variable process count)
Server compiled with....

APACHE_MPM_DIR="server/mpm/prefork"”

APR_HAS_ SENDFILE

APR_HAS_MMAP

APR_HAVE_IPV6 (IPv4-mapped addresses enabled)

APR_USE_SYSVSEM_SERIALIZE

APR_USE_PTHREAD_SERIALIZE

SINGLE_LISTEN_UNSERIALIZED_ ACCEPT

APR_HAS_OTHER_CHILD

AP_HAVE_RELIABLE_PIPED_LOGS

HTTPD _ROOT="/etc/apache2"

e S ENE e R T e oy iy o oah 2 fsuexec”
DEFAULT_PIDLOG="/var/runfapache2.pid"
DEFAULT_SCOREBOARD="1logsfapache_runtime_status"”
DEFAULT_LOCKFILE="/var/runfapache2/accept.lock"
DEFAULT_ERRORLOG="logs/error_log"

= I T | IS T— | |
— - - --

SERVER_CONFIG_FILE="apache2.conf"

Este archivo de configuracion puede incluir a su vez otros més utilizando la directiva Include
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Por ejemplo, en sistemas Debian/Ubuntu se utiliza la siguiente estructura de archivos de
configuracion disefiada para facilitar la administracion:

e /etc/apache2/apache2.conf: el archivo raiz es el que incluye a los demas. No se debe
modificar este archivo.

e mods-enabled/*.load y mods-enabled/*.conf: la finalidad de estos archivos es la
carga y configuracion de los médulos de Apache.

e httpd.conf: directivas aplicables a todos los servidores web.
e ports.conf: define en qué puertos «escuchara» Apache.

e conf.d/: directorio que contiene archivos de configuracion para cada funcionalidad de
apache (charset, php, security, etc.)

e sites-enabled/: directorio que contiene los archivos de configuracién de cada virtual
host.

Seguridad en Apache 8
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3. SEGURIDAD EN LA INSTALACION

Afortunadamente, las instalaciones de Apache en sistemas Linux/Unix a través de los
mecanismos de gestion de paquetes incluyen muchas de las opciones que se citan a
continuacién activadas o implantadas por defecto. Pero en alguna ocasion es posible que
esas caracteristicas no sean necesarias 0 no se vayan a utlizar por lo que en
ocasionalmente es posible que se conviertan en un problema de seguridad si ho se actia
correctamente, por lo que hay que analizar previamente las necesidades para desactivar
todo aquello que no se vaya a utilizar.

Deshabilitar los moédulos que no se utilicen:

El deshabilitar los mddulos que no se vayan a utilizar, va a ofrecer dos ventajas principales.
Por un lado no so6lo se evitaran ataques sobre estos modulos (a mayor nimero de médulos
mayor numero de posibilidades de ataque); y por otro, también Apache en ejecucion
consumira menos recursos Otra ventaja mas de desactivar los médulos, es que se vera
reducida la necesidad de emplear mas recursos para su administracion y control.

Permisos sobre ficheros:

Durante la instalacion se creard un usuario y grupo exclusivo para la ejecucion de Apache.
Este usuario y grupo se configura con las directivas User y Group. En cuanto a los permisos
de ficheros, el owner (propietario) del binario de Apache ha de ser root (super-
administrador) para poder abrir el puerto 80, aunque después cambia el usuario del
proceso al propio de Apache. El resto de usuarios no ha de tener permisos de escritura
sobre este fichero ya que entonces podria sustituirlo por otro malicioso que se ejecutaria con
los méximos privilegios. Por ello se sugieren los siguientes permisos en los binarios de
Apache:

# chown -R root:root /usr/local/apache
# find /usr/lib/apache2/ -type d | xargs chmod 755
# find /usr/lib/apache2/ -type f | xargs chmod 644

Por otro lado, en muchas instalaciones por defecto otros usuarios tienen permisos de lectura
sobre los archivos de configuracién y de logs de Apache. Es muy recomendable eliminar
estos permisos con los siguientes comandos:

# chmod -R go-r /etc/apache?
# chmod -R go-r /var/log/apache?2
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4. CONTROL DE LOS ARCHIVOS PUBLICADOS

Uno de los problemas mas frecuentes en instalaciones de Apache, es que no se aplican las
directivas adecuadas para controlar los archivos que se ubican en el directorio en el que se
publican las paginas web. Este directorio esta especificado mediante la directiva
DocumentRoot. Si no se configura adecuadamente la directiva es posible que existan
errores de configuracién que puedan posibilitar el acceso a otros directorios o subdirectorios.

4.1. DENEGAR EL ACCESO POR DEFECTO

Por lo que se ha comentado anteriormente, es conveniente denegar el acceso a todos los
directorios por defecto y permitir el acceso solo al directorio especificado en el
DocumentRoot explicitamente:

<Directory />
Order Deny,Allow
Deny from all
Options None
AllowOverride None
</Directory>

<Directory /var/www/htdocs>
Order Allow,Deny
Allow from all
</Directory>

Las directivas Allow y Deny son utilizadas para permitir o denegar respectivamente el
acceso a un directorio y Order especifica el orden en el que seran evaluadas.

La directiva <Directory> sirve para aplicar una serie de directivas sobre la carpeta
especificada y a todas sus subcarpetas. Lo mas comin es que existan varias de estas
directivas y que, como también se aplican a los subdirectorios, existan directivas
contradictorias aplicadas a un directorio. En este caso, la directiva del <Directory> mas
especifico es la que prevalece.

En el ejemplo anterior, existen directivas de acceso contradictorias en el directorio
Ivar/www/htdocs, pero se imponen las que permiten el acceso por estar contenidas en un
<Directory> mas especifico.

El cometido de las directivas Options y AllowOverride se explicaran en puntos posteriores.

4.2. REVISAR LAS DIRECTIVAS ALIAS

Apache permite mediante la directiva alias asignar cualquier tipo de ruta en el sistema de
ficheros para que sea accesible desde la web. Se deben revisar estas reglas para verificar
gue no existan directorios asociados al servicio web que puedan ser mostrados.
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Como ejemplo, para servir un archivo o pagina web desde el servidor Apache, se concatena
el directorio especificado en DocumentRoot con la parte de la ruta de la URL:

DucumentRnc http:/flocalhosgindex htmil

Juarfeww/findex.htmil

Pero mediante la directiva Alias se puede madificar esta resolucion y especificar otra ruta
diferente. Si la ruta coincide con el primer parametro de la URL, Apache servir4 desde el
directorio especificado en el segundo parametro:

Allas fdoc "fusrisharefdoc” http:/flocalhost/doc/apache?

fusrisharef/doc/apache2

Para evitar filtrar informacion se debe analizar la necesidad de esta directiva y de las
similares AliasMatch, ScriptAlias y ScriptAliasMatch y no implementarla si no se va a utilizar.

4.3. EVITAR LA RESOLUCION DE ENLACES SIMBOLICOS

En sistemas Unix/Linux, Apache puede recibir una peticion a un archivo que es, a nivel de
sistema operativo del servidor, un enlace simbdlico y devolver el archivo apuntado por él
aungue se encuentre fuera del DocumentRoot.

Esta funcionalidad puede posibilitar que un atacante, que tenga permisos de escritura sobre
el DocumentRoot, cree un enlace simbélico a archivos contenidos fuera del DocumentRoot
para luego acceder a ellos a través del navegador.

Para deshabilitar esta posibilidad se debe aplicar la siguiente directiva:

Options -FollowSymLinks

Como alternativa, se puede habilitar esta funcionalidad pero sélo si el archivo destino
pertenece al mismo usuario que el enlace simbodlico:

Options -FollowSymLinks +SymLinksIfOwnerMatch
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5. OCULTAR INFORMACION

Una de las primeras fases de los ataques sobre los sistemas de informacion es la revelacién
de informacién (o information disclosure). Cuanta mas informacién tenga el atacante, mas
facil le resultara encontrar vulnerabilidades existentes en el sistema atacado.

A continuacion, se detallaran varias medidas para tratar de exponer la minima informacién
posible.

5.1. DESHABILITAR EL LISTADO DE FICHEROS

Si se le envia a Apache una URL que solicita un directorio y no un archivo concreto, Apache
permite mostrar los contenidos de este directorio. Esta funcionalidad puede ser aprovechada
por un atacante para descubrir archivos que el administrador del sitio no tenia intencion de
publicar.

Esta caracteristica de Apache es controlada por la directiva Options, para desactivarla se
debe aplicar la siguiente configuracion:

Options -Indexes

Como su propio nombre indica, mediante esta directiva se controlan varias opciones de
configuracion. Puede aceptar varios valores, entre ellos All y None para activar o desactivar
todas las opciones disponibles. De hecho, en la configuracién del directorio raiz se
recomienda desactivar todas por seguridad, lo que incluiria la opcién Indexes:

<Directory />
Order Deny,Allow
Deny from all
Options None
AllowOverride None
</Directory>

5.2.  LIMITAR EL ACCESO A ARCHIVOS POR EXTENSION

En algunas ocasiones determinados ficheros deben existir dentro del DocumentRoot del
servidor pero no se desea que estén disponibles, como los ficheros .htaccess y .htpasswd,
cuya funcionalidad se explicara posteriormente. En estos casos, se pueden utilizar las
directivas Files y FilesMatch para denegar su acceso.

En el siguiente ejemplo, se deniega el acceso a todos los ficheros que comienzan por los
caracteres ".ht" (entre ellos .htaccess y .htpasswd):

<Files ~ "~\.ht">
Order allow,deny
Deny from all
</Files>
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La siguiente configuracion evita que se publiquen los archivos de copia de seguridad:

<FilesMatch " (\.bak$|\.BAKS)">
Order Allow,Deny
Deny from all
</FilesMatch>

Files y FilesMatch sdélo actian sobre el nombre del archivo, para filtrar directorios, se debe
utilizar DirectoryMatch. Mediante las directivas presentes a continuacion se denegaria el
acceso a todos los directorios CVS (utilizados en sistemas de control de versiones de cédigo
fuente):

<DirectoryMatch /CVS/>
Order Allow,Deny
Deny from all

</DirectoryMatch>

5.3. INFORMACION EN LA CABECERA “SERVER?”

Las cabeceras http pueden contener informacién muy Util para un atacante. Cuando se
realiza una peticion hacia un servidor web, éste en las distintas respuestas http que ofrece,
incluye la cabecera Server que generalmente contiene informacion sobre el software que
ejecuta el servidor web:

# Transmission Control Protocol, Src Port: |
¥ Hypertext Transfer Protocol
= HTTP/1.1 200 OK\r\n

> Content-Length: 2813\ r\n
Keep-Alive: timeout=5, max=98\r\n
Connection: Keep-Alive\r\n
Content-Type: image/jpeg\ri\n
\r\n

[l alalal

Si se desea restringir esta informacion se puede utilizar la directiva ServerTokens, aunque
no es posible limitar la informacion enviada completamente ya que la configuracion mas
restrictiva es Prod que, como se aprecia a continuacion, envia el nombre del servidor web:
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Frame 66: 2423 bytes on wire (19384 bits)
» Ethernet II, Src: 60:00:00 00:00:00 (00:0!
# Internet Protocol Version 4, Src: 127.8.8
# Transmission Control Protocol, Src Port: |

2 15:20:01 GMT\r\n

e . G- 13ubuntu3. 7\ r\n
> Content-Length: 2146%\r\n
Keep-Alive: timeout=5, max=97\r\n

L T +a e - L AT Tvrmi wmi e

Mediante el moddulo mod security es posible modificar el valor de esta cabecera
completamente:

SecServerSignature "Microsoft-IIS/5.0"

Aunque mod_security es un modulo de gran utilidad, se desaconseja su instalacion
Unicamente para enmascarar el servidor ya que un hacker dispone de multiples
herramientas de fingerprinting como HTTPrint, que basandose en pequefias diferencias de
implantacién del protocolo HTTP, permite obtener la version del navegador web:
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httprint version 0.301

- Input Fie

IWnHunmmaswuannzz 301\hitpring_301 \win32\inpus. txt ' l
~Signatuse File —

IC‘\Docu'nenh and Settings' \Mis documerdos\MisH esrams ﬁl

Apaches2.2.9 (Debian) PHP/S 2 .6-1+lennyl0 with Suhosin-Patch nod_ss1-2.2.9 Openmo 9.8g
811C9DCSEED3C295811C9DC5811C9DCS5811CSDCS505FCFES4276E4EBS811C3DCS
0D7645B5811C9DCS811CSDCSCD37187C811C9DC5811CIDC5811C3DCS5811C3DCS
6ED3C29S6ED3C29S6ED3C295811CIDCSE2CES927811CIDCSEEDIC295811CIDCS
6ED3C2956ED3C2952A200B4C6ED3C2956ED3C2956ED3C2956ED3C295E2CES923
E2CE69236ED3C2959B91ASCSE2CE6927E2CER923

pache /2 . 0.x: 95 57,23 i' Version: SSLv3 ﬂ
Apache/l 33 4-24] 92 50.%7 Issued To:
|Apaches1.3.26: 91 48.98 Nane: www . csirtcv.gva.es
Apaches/1.3.27: 91 48 .98 | nization: Generalitat Valenciana |
-~ Report File

IC-\Docxmmls and Settngs* Mis documentos\MisHesram ﬂ ((: w C mi m _| I I

| Petgeint has been compieted. . |

Para obtener mas informacién sobre fingerprinting y recopilacion de informacion, se puede
consultar el informe «Pentest: recoleccidén de informacion».

5.4. INFORMACION EN PAGINAS GENERADAS POR EL SERVIDOR

Cuando un usuario se conecta a un recurso inexistente, listados, etc. de un servidor web
Apache, este le puede ofrecer algun tipo de mensaje de error, advertencia, etc. La directiva
ServerSignature establece si se desea mostrar la version del servidor, el correo del
administrador y el nombre del servidor virtual en las paginas generadas por Apache (por
ejemplo, errores o listados de directorio FTP). Para no mostrar informaciéon se puede
desactivar (establecer a Off).

La direccion de correo electronico del administrador, que muestra en determinadas paginas
de error para que el internauta pueda notificar el error, se establece mediante la directiva
ServerAdmin. No es recomendable establecer una personal, sino una genérica para este fin
especifico.

Por otro lado, Apache muestra una pagina de error genérica cuando se produce un error que
revela informacién sobre la version del software ejecutada:
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404 Not Found - Mozilla Firefox

{1404 Not Found
‘Not Found

The requested URL /dljd was not found on this server.

pache/2.2.20 (Ubuntu) Server at localhost Port 80

Mediante la directiva ErrorDocument se puede modificar este texto, incluso invocar un script
gue lo construya dinAmicamente. Aunque esta directiva es poco flexible ya que hay que
crear una entrada por cada cédigo de error. Por ejemplo:

ErrorDocument 404 /error/404.html
ErrorDocument 500 "Error en el servidor"
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6. CGIY MODULOS

Pocos portales en la actualidad ofrecen tUnicamente archivos HTML (contenido estético). La
mayor parte crea las paginas web dinamicamente o implementa una légica de negocio
mediante un lenguaje de programacion como PHP, Java o .NET.

En el siguiente capitulo se explicaran las distintas maneras posibles en Apache de «ejecutar
cbdigo» y las medidas de seguridad que se deberian tener en cuenta.

Aungque no se citan en este informe por su extension, la mayor fuente de riesgo se
encuentra en los posibles errores de programacion de los propios scripts, como puede
ser no validar la entrada, errores en la gestion de sesion o condiciones de carrera.

6.1. ¢CGI O MODULO?

Los dos mecanismos que permiten a Apache servir paginas web dinamicas se diferencian
principalmente en el modo de invocacion del intérprete o programa que crea el contenido
dinamico. Mediante el mecanismo de médulos, el intérprete 0 maquina virtual se encuentra
integrada en el proceso de Apache y mediante CGI es un proceso externo e independiente.

Por ello, el mecanismo del modulo es mas eficiente y puede utilizar caracteristicas de
Apache, como los archivos .htaccess que se describiran mas adelante. Pero, por otro lado,
todos los scripts se ejecutan bajo el mismo usuario, el de Apache, lo que en servidores
compartidos permitiria acceder a los scripts de servicios web de otros usuarios. En cambio,
mediante CGI se pueden utilizar la herramienta SUEXEC para definir unos permisos sobre
los scripts que no permitan al usuario de Apache tener acceso a ellos. Esta herramienta
permite ejecutar los scripts mediante el usuario y grupo definido en la directiva
SuexecUserGroup.

Por otra parte, si existe algun problema en la ejecuciéon que hace que el programa se
«cuelgue», como médulo afectara a todo el servidor, en cambio, como CGl, al crear un
nuevo proceso, que ejecuta la peticién sélo afectara a la peticién determinada.

Maodulo
Eficiente No |Si
.htaccess No |Si
Control de acceso Si No
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Resistencia a errores | Si No

Una alternativa a estas dos tecnologias, es utilizar FastCGl, que incorpora las ventajas de
CGil junto con mecanismos mas eficientes de ejecucion.

6.2. MEDIDAS DE SEGURIDAD

Mediante la directiva ScriptAlias, similar a Alias descrita en puntos anteriores, se especifica
el patrén de las URLs que corresponden a scripts y el directorio en el que se encuentran, de
manera que los scripts que estén contenidos en ese directorio seran ejecutados:

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

El directorio al que hace referencia ScriptAlias ha de encontrarse fuera del DocumentRoot,
sino se podrian mostrar su cédigo fuente accediendo al directorio final sin usar el alias.

Para evitar la ejecucion de scripts en el DocumentRoot se puede utilizar la directiva Options
vista anteriormente:

Options -ExecCGI

Actualmente, las péaginas web integran contenido dinamico mediante etiquetas HTML
especiales, como <? en PHP, utilizando directivas de Apache como las presentes a
continuacion:

Action application/x-httpd-php modules/libphp.so
<FilesMatch "\.php$">

SetHandler application/x-httpd-php
</FilesMatch>

Estas directivas, en resumen, dictan que cualquier peticion de archivo con extension .php
sea servida por libphp.so, la libreria dinamica que ejecuta PHP. Esta configuracion evita que
se pueda acceder al cédigo fuente, ya que no devolvera el archivo directamente sino que lo
hara a través de libphp.so. Aunque, por seguridad, es conveniente tratar de aislar la
informacion confidencial que utilicen estos scripts en un directorio fuera de DocumentRoot
para que si se produjera un error en el handler (manejador) no se tuviera acceso al codigo
fuente.

Por ultimo, se debe mantener actualizado el framework de ejecucion para evitar que se
exploten vulnerabilidades, como la publicada en mayo del 2012 en PHP, que permitia la
ejecucion de cédigo arbitrario.
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7. AUTENTICACION Y AUTORIZACION

El control de acceso de los usuarios a los distintos servicios, paginas o directorios puede
realizarse a nivel de aplicacion web, validacion de credenciales contra un sistema de base
de datos por ejemplo, o a nivel del servidor web. A continuacién se describira este ultimo.
Se informar4d de las diferentes maneras de autenticar a un usuario (por contrasefia,
certificado o direccion IP) y de cobmo autorizar el acceso.

7.1. POR CONTRASENA

Como se explicard a continuacion, en un primer lugar hay que tomar las siguientes
decisiones:

e Meétodo de autenticacion entre navegador y servidor web: Basic o Digest.

e Mecanismo de almacenamiento de contrasefias: archivo sin formato, archivo DBM o
LDAP.

En los ejemplos siguientes se supondrAd que se utilizard& como mecanismo de
almacenamiento un archivo sin formato. Para crear el archivo que contendra las contrasefias
se debe ejecutar el siguiente comando:

htpasswd -c /usr/local/apache/passwords inteco

El comando solicitara la contrasefia del usuario que se esta creando, en este caso, “inteco”.

Es recomendable que este archivo, como todos los que contienen informacién confidencial,
se encuentre fuera del DocumentRoot y que sea sOlo accesible por el usuario de
Apache, aunque Apache almacene el hash como una combinacion de la contrasefia y un
valor aleatorio de 32 bits (salt).

Hay que tener en cuenta que estos métodos de autenticacion son Unicamente
recomendables para pocos usuarios (por ejemplo, administradores). La razén de que no
se puedan utilizar para los usuarios comunes del portal es que acceder al archivo de
contrasefias y buscarla en él por el nombre de usuario, para verificar la contrasefia en cada
peticion, puede saturar el servidor. Para este tipo de usuarios, lo mejor es una autenticacion
a nivel de aplicacion mediante cookies.

A continuacion, se debe especificar el directorio protegido por contrasefia. Se puede hacer
de dos formas distintas, mediante la directiva Directory o mediante archivos .htaccess.

Los archivos .htaccess contienen directivas de configuracion que se aplican al directorio en
el que estan contenidos dentro del sistema de ficheros. Su razén de ser es permitir, en
servidores compartidos, que los distintos administradores puedan configurar su servidor sin
interferir con el resto y sin necesidad de reiniciar el servicio. Como contrapartida, esta
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busqueda y procesamiento de los archivos .htaccess puede penalizar el rendimiento del
servidor. Su uso se configura mediante AllowQOverride.

<Directory /var/www/htdocs/privado/>
AuthType Basic
AuthName "Zona privada"
AuthBasicProvider file
AuthUserFile /usr/local/apache/passwords
Require valid-user

</Directory>

Las directivas se explican por si mismas, solo destacar AuthType. Esta directiva establece el
protocolo de autenticacion entre el navegador y el servidor. Puede ser Basic, que envia la
contrasefia en claro, o Digest, que envia la hash de la contrasefa. Para evitar atagues
de repeticién, que permitirian a un atacante autenticarse reenviando un hash capturado, en
el proceso se incluye un nonce, una cadena de texto aleatoria que envia el servidor en la
solicitud de autenticacion, que se incluye en la generacion del hash. Como el hash enviado
cambia a cada peticién, sélo es valido una vez.

® Transmission Control Protocol, Src Port: 51630
¥ Hypertext Transfer Protocol
= GET /src/ HTTP/1.1\r\n
Host: localhost:8088%\r\n
Connection: keep-alive\r\n
Cache-Control: max-age=0\r\n
Authorization: Basic aWS0ZWNvOkR@kZmozM2Qz\r\n
Credentials: intecu:DdijEdS

ux 1686) Appl
Accept: textfhtml appllcatlﬂnthtml+xml applic

Aungue no es posible capturar la contrasefia, todavia son factibles los ataques de man-in-
the-middle. Por ello es recomendable Gnicamente realizar este tipo de autenticacion, ya
sea Basic o Digest, sobre HTTPS; como la comunicacion esta cifrada de extremo a
extremo, no es posible capturar y modificar la comunicacion.

Otra directiva interesante es AuthBasicProvider y, en el caso de autenticacion Digest,
AuthDigestProvider. Estas directivas establecen el método de almacenamiento de las
contrasefas en el servidor. En los ejemplos anterior tiene el valor file, lo que significa que se
almacenan en un archivo. Aunque puede tener otros valores como Idap, si se desea
autenticar al usuario contra un servicio de LDAP, o dbm para hacerlo contra un archivo
DBM. Para mas informacién, se puede consultar la documentacién del mdédulo
mod_authnz_Idap.

Seguridad en Apache 20


http://httpd.apache.org/docs/current/en/mod/core.html#allowoverride
http://httpd.apache.org/docs/trunk/mod/mod_authn_core.html#authtype
http://en.wikipedia.org/wiki/Replay_attack
http://en.wikipedia.org/wiki/Replay_attack
http://en.wikipedia.org/wiki/Cryptographic_nonce
http://en.wikipedia.org/wiki/Dbm
http://httpd.apache.org/docs/current/mod/mod_authnz_ldap.html

1 GOBIERMO MINISTERID . Instituto Nacional
DE Esﬂﬁ.ﬁk DE INDUSTRIA, EMERGIA I nTeCO de Tecnologias
¥ TURISMO de la Comunicacién

7.2. AUTORIZACION A GRUPOS

En el ejemplo de configuracion se aprecia como se permite el acceso a cualquier usuario
valido mediante la configuracion "Require valid-user". Del mismo modo, se puede permitir el
acceso a usuarios que, ademas de validos, pertenezcan a un determinado grupo:

Require group administradores

O a un listado de usuarios:

Require user jcmengano pcortes

7.3. OTROS FACTORES DE AUTENTICACION

A partir de la version 2.4 de Apache la funcionalidad de la directiva Require se ha ampliado,
entre otras cosas, permite especificar rangos de IPs autorizadas que antes se
implementaban mediante la directiva Allow. Esto permitird afiadir host autorizados para
conectarse con ese servidor. Muy util si se dispone de una IP fija.

Require ip 192.168.205

Por otro lado, se ha definido las directivas, como RequireAll y RequireAny, que permiten la
composicién de requisitos de acceso. En el siguiente ejemplo, extraido de la web de
Apache, se permite el acceso a todo el mundo excepto si pertenecen a la red
192.168.205.255, su host es "*.phishers.example.com”, "*.moreidiots.example" o "*.ke":

<RequireAll>
Require all granted
<RequireNone>
Require ip 192.168.205
Require host phishers.example.com moreidiots.example
Require host ke
</RequireNone>
</RequireAll>

En el ejemplo siguiente se exige que los usuarios pertenezcan al grupo alpha o beta y que
no estén incluidos en el grupo reject:

<Directory /www/docs>
<RequireAll>
Require group alpha beta
Require not group reject
</RequireAll>
</Directory>
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8. COMUNICACION HTTPS Y AUTENTICACION CON
CERTIFICADO CLIENTE

Hasta hace unos afos, la comunicacién entre servidor y cliente se realizada “en claro” para
la mayor parte de los servicios sobre los que viaja “informacion personal o confidencial”,
webmail, acceso a redes sociales, etc. Esto suponia un grave problema de seguridad ya que
un usuario malintencionado con los conocimientos suficientes, podria espiar los datos que
viajaban a través de la red. Para dar solucibn a este problema, se comenzaron a
implementar sistemas de cifrado entre servidor y cliente que utilizaban algoritmos de clave
publica y privada pasando del protocolo “http” al “https”.

Los conceptos sobre algoritmos de cifrado de clave publica y clave privada, certificados o
sobre cémo generarlos se escapan del alcance de esta guia. Si se desea mas informacion,
se pueden consultar las siguientes paginas web:

e Como entender los certificados web

e Certificados digitales con validacién extendida

e SSL/TLS Strong Encryption: FAQ. Contiene comandos concretos sobre como crear
un certificado.

Se recomienda que la clave privada asociada al certificado del sitio web tenga una longitud
de 2048 bits.

8.1. VENTAJAS DE HTTPS SOBRE HTTP

HTTPS se diferencia de HTTP en que utiliza el protocolo SSL/TLS lo que le proporciona las
siguientes ventajas:

e Comunicaciéon cifrada que por tanto imposibilita que se capture la informacion
(eavesdropping).

e Autenticacion del servidor, si su certificado ha sido emitido por una CA de confianza,
se evitaran los ataques de tipo man-in-the-middle.

Por contra, el proceso de cifrado y descifrado la realiza el servidor, lo que puede llegar a
suponer un problema en paginas web con mucho volumen de visitas.

8.2. CONFIGURACION SEGURA DE HTTPS
Proteccién de los archivos de clave privada

Al crearse el archivo de clave privada puede especificarse una contrasefia con la que se
cifrard el archivo. Al iniciar Apache esta contrasefa sera solicitada al administrador para que
Apache pueda descifrar y utilizar la clave privada.
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Si este archivo no se encuentra cifrado debe tener permisos de acceso sélo por el usuario
root. El servicio de Apache se inicia con el usuario root para después crear varios procesos
que proporcionan el servicio web pero que son ejecutados con el usuario de Apache.

Suites de cifrado seguras

La directiva SSLCipherSuite establece los protocolos de autenticacion y de cifrado que
admite el servidor web. Se recomienda establecerla a los siguientes valores:

SSLHonorCipherOrder On
SSLCipherSuite RC4-SHA:HIGH:!ADH

SSLHonorCipherOrder es necesaria para que las preferencias del servidor tenga prioridad
sobre las del cliente en la negociacion de qué algoritmos criptograficos utilizar. La
configuracién anterior establece lo siguiente:

e En primer lugar, si el cliente lo admite, utilizar RC4-SHA. Esta medida tiene el
objetivo de evitar, si el cliente lo permite, los algoritmos de cifrado CBC que son vulnerables
al ataque Beast que permiten descifrar la informacion.

e El parametro "HIGH" establece que se utilicen claves de por o menos 128 bits. Este
valor se refiere a la clave de sesién que cifra las comunicaciones, a diferencia de la clave
privada del certificado de 2048 bits que se utiliza en la autenticacion y en el establecimiento
de los pardmetros de la comunicacion.

o EIl valor "IADH" elimina de los algoritmos anteriores los que utilizan el protocolo
Anonymous Diffie-Hellman, porque no proporcionan autenticacién del servidor.

No permitir larenegociacion SSL/TLS

Existe una vulnerabilidad en el protocolo SSL/TLS en la renegociacion de los parametros de
comunicacion que permite a un atacante enviar peticiones al servidor como procedentes del
cliente (spoofing).

Motivado por esta vulnerabilidad, Apache ha desactivado esta funcionalidad por defecto.

Permitir dnicamente acceso por HTTPS

Lo mas comun es que los portales sean en su mayoria accesibles por HTTP y sélo las
paginas en las que se transmite informacion confidencial, como formularios o que permiten
realizar acciones, sean sobre HTTPS.

Esta doble configuracion podria permitir que partes accesibles por HTTPS lo fueran también
por HTTP. Este problema se puede evitar con la siguiente configuracion que obliga a que el
directorio al que se refiere s6lo pueda ser accedido por HTTPS:

<Directory /zona-protegida>
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SSLRequireSSL;
</Directory>

Como medida de seguridad adicional se puede configurar Apache para que utilice HTTP
Strict Transport Security o HSTS, para informar al navegador del usuario de que el acceso
debe realizarse por HTTPS. Esta medida es util en el caso de que se produzca un error en
el servidor o en la configuracion que permita el acceso por HTTP a contenidos restringidos a
HTTPS.

8.3. COMPROBACION DE LA SEGURIDAD DE HTTPS

Se pueden comprobar el nivel de seguridad de la configuracion HTTPS de un portal a través
de la web www.trustworthyinternet.org/ssl-pulse/, que muestra un informe con las
debilidades en la configuracion y como solventarlas, o utilizar una herramienta como sslyze:

#* Certificate :
PJalidation ws Mozilla's CA Store: (Certificate iz NOT Trusted
Subject CHN:
Issuer:
Serial Humbher:
Mot hefore: Mou 2?08 _17:=19:-16 2RA7 (HMT

Mot after: Feh 18 17:19:16 280088 GMT
Keysize: 1824 bits

Signature Algorithm: md5WithRSAEncryption
Uer=zion: 1 C(Bx@>

SHA1l Fingerprint:

Mumber of Extenszions: a

8.4. AUTENTICACION DEL USUARIO POR CERTIFICADO

Ademas de por contrasefia, Apache permite la autenticacion de un usuario mediante
certificado. El servidor Unicamente ha de verificar la firma del certificado de los usuarios. Por
ello, sélo necesita el certificado de la CA que emite los certificados clientes, que no tiene
porqué ser el mismo que el utilizado en el protocolo HTTPS.

En los ejemplos siguientes se autorizara el acceso a aquellos clientes que presenten el
certificado de autenticacion del DNIe. La configuracion de Apache debe ser la siguiente:

# Establece el archivo que contiene el certificado
# de las CA raiz:
SSLCACertificateFile "/etc/httpd/ssl.crt/dnie-acraiz-sha256.pemn"

# Establece que la cadena de validacidén se compone de 2 niveles:
# una CA raiz y 3 subordinadas:
SSLVerifyDepth 2

# Obliga a que el cliente presente un certificado valido:
SSLVerifyClient require

# Para exportar la informacidén del certificado
# y ser usada en CGI:
SSLOptions +StdEnvVars +ExportCertData
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La funcionalidad de comprobacién de la revocacion del certificado mediante OCSP no la
proporciona Apache, ha de realizarse mediante CGlI.

8.5. CRITERIOS COMPUESTOS DE AUTORIZACION

Mediante la directiva Require y la nueva forma de definir expresiones I6gicas en Apache se
puede hacer uso de toda la informacién del certificado cliente para definir unos requisitos de
acceso complejos que utilicen entre sus requisitos determinada informacién del certificado.

En el siguiente ejemplo, extraido de la web de Apache, solo se permite el acceso a aquellos
usuarios que se conecten en horario laboral, con un certificado de la organizacion "Snake
Oil, Ltd.", de la unidad organizativa "Staff", "CA" o "Dev" que no hayan utilizado protocolos
inseguros, o bien que se conecten desde la red 192.76.162.255:

Require (%{SSL_CIPHER} !~ m/”" (EXP|NULL)-/ \

and ${SSL CLIENT S DN O} eq "Snake 0il, Ltd." \

and ${SSL _CLIENT S DN OU} in {"Staff", "CA", "Dev"} \
and %${TIME WDAY} >= 1 and ${TIME WDAY} <= 5 \
and %{TIME HOUR} >= 8 and %{TIME HOUR} <= 20 ) \
or %${REMOTE ADDR} =~ m/"192\.76\.162\.[0-9]1+S/

Como alternativa se podria utilizar la directiva SSLRequire, pero esta directiva tiene previsto
eliminarse (esta en estado deprecated).
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9. ATAQUES DE DENEGACION DE SERVICIO

Un ataque de denegacién de servicio, basicamente consiste en saturar los recursos de
algun tipo de servicio, En el caso del servidor Apache, o cualquier servidor web, se podria
decir que un ataque se podria llevar a cabo mediante peticiones ilegitimas a través de
aplicaciones disefiadas para tal fin 0 aprovechando algun fallo de seguridad, de modo que le
falten recursos para procesar las legitimas.

Por muchos recursos de los que disponga un servidor Apache, un ataque de
denegacion de servicio puede saturar el servidor. Hay que tener en cuenta que un
ataqgue DoS puede ser distribuido, DDoS o Distributed Denial of Service, y contar con un
gran numero de maquinas que siempre superaran en recursos al servidor o servidores web.
Estos ataques pueden ser realizados sin conocimiento del usuario, porque su equipo ha sido
infectado y forma parte de una botnet, o conscientemente por razones de «hacktivismo».

Existen varias medidas para mitigar esta amenaza aunque si el ataque es suficientemente
grande, y puede serlo ya que una botnet puede componerse de cientos de miles de equipos,
Unicamente se puede evitar con la colaboracion del ISP (Internet Service Provider).

9.1. ATAQUES DOS

A continuacién, se citaran algunos tipos de ataques DoS y cémo mitigarlos (para obtener
mas informacion se puede consultar el capitulo 4.3 "DDoS Attacks" del informe Analisis de
trafico con Wireshark).

Por fuerza bruta

Se basa simplemente en generar un gran numero de peticiones HTTP de manera que el
servidor no pueda responder a todas. Es posible realizarlo mediante una aplicaciéon
especialmente disefiada para tal fin.

Ataques SYN Flood

Son mas refinados que el anterior ya que tratan de colapsar el servidor a nivel de de TCP/IP
y no de aplicacion. Esto se consigue colapsando una estructura de datos en la que se
almacena informacion sobre las conexiones TCP llamada Transmission Control Block o
TCB. Para ello, en el handshake de establecimiento de sesién TCP, el atacante envia el
SYN inicial, el servidor responde con SYN-ACK pero el atacante no envia el ACK final.

En Linux se puede mitigar con el mecanismo de SYN cookies que s6lo reserva espacio para
la conexion cuando se recibe el mensaje de confirmacion final. Se puede activar de la
siguiente manera:

# echo 1 > /proc/sys/net/ipv4/tcp syncookies
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Otra forma de logarlo es mediante Syn caches que utiliza una estructura de datos aparte vy,
en el caso de que se complete el handshake, copia los datos a la estructura de datos TCB.
Este mecanismo sélo esta implementado por defecto en FreeBSD.

No es util tratar de evitar ataques de sync-flooding aumentando el tamafio de la cola de
espera mediante la directiva ListenBacklog.

Bandwidth Attacks

Este ataque, también conocido como hotlinking, consiste en incrustar enlaces en varios
portales web a imégenes o archivos del sitio web atacado de manera que al visitar uno de
estos portales automaticamente se realiza una costosa peticion al sitio web atacado.

Mediante este ataque se puede utilizar contenido de otros sitios web sin permiso ni «pagar»
por el ancho de banda y también se puede llegar a colapsar el servidor atacado.

Este ataque se puede evitar mediante una regla de mod rewrite que prohiba todas las
peticiones de acceso a archivos cuya cabecera HTTP_REFERER, que contiene el sitio web
desde el que se ha realizado la peticién, no sea el del propio sitio web:

RewriteCond %{HTTP_ REFERER} 1~3
RewriteCond $%${HTTP REFERER} !“http://mipaginaweb\.es [nocase]
RewriteRule (\.gif|\.jpgl.\png|\.swf)$ $O0 [forbidden]

9.2. NUMERO MAXIMO DE PETICIONES CONCURRENTES

Las consecuencias de no configurar Apache segin el nimero de peticiones previstas
podrian llegar a ser las mismas que las de un ataque DoS: el servidor deja de responder a
peticiones legitimas. Por esta razén es conveniente configurar la cantidad de recursos que
se ponen a disposicién de Apache en funcién del hardware disponible y del nimero y coste
de las peticiones estimadas.

Segun la carga y capacidad del servidor se puede configurar el nUmero de peticiones
maximo que el servidor serd capaz de servir en un determinado momento. Esta
configuracion depende en gran medida del modelo de gestion de peticiones que esta
utilizando Apache o multiprocessing modules (MPMs). Existen varios tipos:

o prefork: utiliza multiples procesos. Cada uno de ellos se ocupa de una peticion. Es el
utilizado por defecto en sistemas Unix/Linux.

e winnt: Apache se ejecuta en un sélo proceso que contiene varios hilos, threads, de
ejecucion. Se usa en sistemas Windows.

e worker: ejecuta varios procesos que a su vez lanzan varios hilos.
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La directiva MaxRequestWorkers, o MaxClients en versiones anteriores a la version 2.3.13,
establece el numero méximo de peticiones que se gestionaran concurrentemente. El
méaximo valor que puede configurarse en esta directiva se controla mediante ServerLimit.
Las peticiones concurrentes que superen ese numero se colocaran en una cola, cuyo
tamafio maximo gobierna la directiva ListenBacklog, a la espera de que un proceso, en el
MPM prefork, o hilo, en winnt o worker, complete su peticiobn o que venza un timeout de
espera.

Por ejemplo, en la siguiente imagen, correspondiente a un terminal de comandos, se
aprecian los procesos de una instancia de Apache que utiliza el MPM prefork. Cinco son los
gue ejecuta en un inicio para gestionar peticiones. Otro proceso se inicié para gestionar una
peticion y no se ha finalizado porque todavia no se ha alcanzado el valor especificado en
MaxSpareServers. Por dltimo, el proceso que se ejecuta como root corresponde al hilo
principal de Apache.

>ps aux | grep apache2
1525 ©.8
2613
20614

32244
32268
32268
32268
32268
32764
322068

w

Jusr/sbin/
fusrj/sbin/
Jusrj/sbin/
Jusr/sbin/
Jusr/sbin/
fusr/sbin/f
Jusrj/sbin/f

2615
www-data 2616
wWww-data 2617
wwh-data 4088

nuvuvmuvmunmon

[ B S S N

w

También hay que tener en cuenta si se desea que varias peticiones se gestionen sobre la
misma conexién TCP (conexiones persistentes). En este caso el proceso o hilo, después de
servir una peticion, quedara a la espera de nuevas peticiones. Mejora el rendimiento en
paginas web que incluyen varios archivos, como imagenes, aunque mientras el proceso/hilo
esta a la espera no puede aceptar nuevas peticiones.

9.3. RESTRICCIONES SOBRE LAS PETICIONES

Quizas la directiva méas critica en este sentido es LimitRequestBody, util para limitar el
tamafio maximo de las peticiones y archivos que se pueden subir al servidor y que podrian
llegar a saturarlo.

9.4. MONITORIZACION DEL USO DE RECURSOS

Teniendo en cuenta que es realmente complejo evitar un ataque DoS en el servidor, la
solucion mas realista es monitorizar el servidor y tener preparado un plan de actuacion (que
generalmente conlleva acciones por parte del ISP) en caso de que se detecte un ataque.

Aunque mas adelante se expondran otras herramientas de monitorizacién, para una
supervision sencilla del consumo de recursos se puede utilizar el modulo mod_status.
mod_status ofrece informacion a través de una pagina web sobre el consumo de recursos
del servidor Apache:

e Eltiempo de uptime.

e Eltotal de accesos y de cantidad de informacién enviada.

Seguridad en Apache 28


http://httpd.apache.org/docs/current/mod/mpm_common.html#maxrequestworkers
http://httpd.apache.org/docs/current/mod/mpm_common.html#maxclients
http://httpd.apache.org/docs/2.0/mod/mpm_common.html#serverlimit
http://httpd.apache.org/docs/2.0/mod/mpm_common.html#listenbacklog
http://httpd.apache.org/docs/current/mod/prefork.html#maxspareservers
http://httpd.apache.org/docs/current/mod/core.html#keepalive
http://httpd.apache.org/docs/current/mod/core.html#keepalivetimeout
http://httpd.apache.org/docs/current/mod/core.html#limitrequestbody
http://httpd.apache.org/docs/current/mod/mod_status.html

OBIERND MINISTERID Instituto Nacional
gEEﬂ'A.ﬁk DE INDUSTRIA. ENERGIA InTeco de Tecnologias
¥ TURISMO de la Comunicacién

e Algunos valores medios como el nimero de peticiones por segundo, nimero de
bytes servidos por segundo o el nimero de bytes por peticion.

e El estado de cada proceso de Apache y su porcentaje de uso de la CPU.

Si se esta utilizando el HTTPS muestra informacién sobre el estado de la caché SSL/TLS.
También, sobre Apache utilizado como proxy, activando la directiva ProxyStatus.

Apache Status - Mozilla Firefox

{_1Apache Status

5 P

Apache Server Status for localhost

Server Version: Apachef/2.2.20 (Ubuntu) PHP/5.3.6-13ubuntu3.8 with
Suhosin-Patch mod ssl/2.2.20 OpenSSLJ/1.0.0e
Server Built: Feb 14 2012 17:53:51

i} localhost/sen

Current Time: Thursday, 21-Jun-2012 11:03:37 CEST
Bestart Time: Thursday, 21-Jun-2012 11:02:44 CEST
Parent Server Generation: 0

Server uptime: 53 seconds

Total accesses: 2 - Total Traffic: 2 kB

CPU Usage: ul s0 cul cs0

0377 requests/sec - 38 Bfsecond - 1024 B/request

1 requests currently being processed, 5 idle workers

Scoreboard Key:

" " Waiting for Connection, "S§" Starting up, "R" Reading Request,
"W" Sending Reply, "K" Keepalive iread), "D" DNS Lookup,

"C" Closing connection, "L" Logging, "6" Gracefully finishing,

"I" Idle cleanup of worker, "." Open slot with no current process

Srv PID Acc MCPUSS ReqConn ChildSlot Client VHost
0-0178412/2/2W0.000 0 2.7 0.00 0.00127.0.0. 1. itcco.c

.3

Para habilitarlo se debe afadir la siguiente configuracion:

ExtendedStatus On

<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 192.0.2.0/24
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</Location>

No se debe olvidar imponer restricciones de acceso, mediante IP por ejemplo, sobre la web
de mod_status.

La URL admite un par de parametros opcionales:
e 'refresh=N": para que el resultado se refresque cada N segundos.

e auto: sirve los resultados en modo texto para ser procesados facilmente por otras
herramientas.
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10. MONITORIZACION

Todo sistema de informacién, sobre todo aquellos expuestos como los servidores web,
necesitan ser monitorizados para detectar errores, ataques o cargas de trabajo excesivas.

Se pueden supervisar varios aspectos de los servidores web. Una manera de clasificarlos es
la siguiente:

e Caidasy errores del servidor web.
e Consumo de recursos.
e Ataques informéticos.

10.1. MONITORIZACION DEL SERVICIO

Anteriormente se describié mod_status, un modulo utilizado para supervisar la carga de los
procesos e hilos de Apache. Ademas del consumo de recursos, quizds el evento mas
importante que se debe detectar son las caidas del servicio o demonio, de Apache.

Una herramienta que se puede utilizar para detectar estos eventos y ejecutar de nuevo el
servicio en caso de caidas es Monit. En la siguiente configuracién de Monit se aprecia como
se especifica el proceso a supervisar, los comandos para ejecutar y parar el servicio y las
condiciones que provocan que Monit reinicie el servicio:

check process apache with pidfile /var/run/apache2.pid
group www

start program = "/etc/init.d/apache start"
stop program = "/etc/init.d/apache stop"

if failed host localhost port 80
protocol HTTP request "/~hauk/monit/token" then restart

if failed host 192.168.1.1 port 443 type TCPSSL
certmd5 12-34-56-78-90-AB-CD-EF-12-34-56-78-90-AB-CD-EF
protocol HTTP request http://localhost/~hauk/monit/token
then restart

if 5 restarts within 5 cycles then timeout

depends on apache bin
depends on apache rc

Otra herramienta similar que se puede utilizar es Nagios.
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10.2. CONFIGURACION Y REVISION DE LOGS

Apache posee dos tipos de logs. Uno almacena informacion sobre las URLs a las que se
han accedido y otro recoge los errores de Apache.

Es conveniente revisar los archivos de log de Apache para detectar errores de
configuracion, de archivos inexistentes o errores en CGl.

Log de error

En este archivo se almacena informacion sobre eventos importantes, como inicio de la
ejecucion de Apache, y sobre los errores que se han producido. La localizacion de este
archivo se establece mediante ErrorLog y su detalle mediante LogLevel:

LogLevel warn
ErrorLog ${APACHE_LOG_DIR}/error.log

En sistemas Unix, se puede filtrar la_informacidon de interés de este fichero mediante
comandos como el siguiente que genera una lista de errores Unicos:

$ cat error.log | cut -d']' -f 4-99 | sed -e "s/, referer.*//g"
| sort | unig

Log de acceso

El archivo de log y su formato se configura mediante la directiva CustomLog. Se puede
utilizar LogFormat para especificar un formato aparte. En el ejemplo siguiente se ha creado
un formato llamado combined:

LogFormat "$h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-
agent}i\"" combined

CustomLog log/access log combined

Las especificaciones del formato combined tienen el siguiente significado:

e 9%h: direccién IP de la peticion.

e %l: nombre de usuario de identd o protocolos similares.

e %u: usuario que ha realizado la peticion si se ha solicitado autenticacion.
e %t: la fecha de la peticién.

e \"%r\": la URL de la peticion entre comillas dobles.

e %>s: codigo de respuesta del servidor.

e %b: tamafio de la respuesta, sin incluir las cabeceras.

o \"%{Referer}i\": la cabecera Referer.

o \"%{User-agent}i\": la cabecera User-Agent.
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Se pueden utilizar herramientas como AWStats o W3Perl que procesan la informacion de
este fichero para extraer estadisticas y facilitar su acceso mediante formularios, graficos y
rankings.

En vez de guardar la informacion directamente en un archivo se puede enviar a otra
aplicacion mediante pipes. Este mecanismo se utiliza para poder rotar los archivos de log
automaticamente mediante la aplicacion rotatelogs que incluye Apache.

10.3. DETECCION DE ATAQUES

La ultima fase en el proceso de monitorizacion es la deteccion de ataques. Seria extenso
definir en profundidad las distintas herramientas que se pueden utilizar con este objetivo.
Pero, por citar alguna, se podria utilizar un Web Application Firewall (WAF) como
mod _security, entre los ataques que detecta por defecto se pueden resaltar los siguientes:

e Violaciones del protocolo HTTP.

e |Ps pertenecientes a listas negras.

e Deteccién de malware utilizando el APl Google Safe Browsing.
e Deteccién y prevencion de ataques de denegacion de servicio.
e Ataques web comunes.
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11. FUENTES DE INFORMACION

Apache: Security Tips
http://httpd.apache.org/docs/current/misc/security _tips.html

Preventing Web Attacks with Apache - Ryan C. Barnet
ISBN: 0-321-32128-6

Apache Security - Ivan Ristic
ISBN: 0-596-00724-8

Symantec: Securing Apache 2: Step-by-Step
http://www.symantec.com/connect/articles/securing-apache-2-step-step

Security Art Work: Bastionado de un servidor WEB Apache
http://www.securityartwork.es/2012/02/22/bastionado-de-un-servidor-web-apache-i/
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